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Smarta las skapar manga nya
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Forfattare: Anna Hedenrud, Svensk Byggtjanst

De digitala lasen utvecklas snabbt och har fatt allt fler
anvandningsomraden. Tva kunskapsskrifter har getts ut om de
nya smarta Iasen. Har finns tips kring upphandling, digital
sdkerhet och vad de ska ténka pa som funderar pa att byta
IGs.

Smarta 1&s har pd relativt kort tid gatt frdn att vara analoga till att bli digitala

och nu pd véag att bli uppkopplade. Marknaden utvecklas fort och digitala I&s
har blivit ett allt intressantare alternativ till konventionella I&s.

Det finns eft stort intresse for smarta Ias. Manga fastighetségare ser vilka férdelar
det kan innebdra bade fér dem sjdlva, men ocksa for andra som behéver fa
filltrade till byggnader.

Caroline Andersson, vd pa Governo.

De smarta Idsen kommer sannolikt i en ndra framtid att betraktas som loT-enheter som
utgdr en del i ett stérre ekosystem, menar forfattarna fill kunskapsskriften "Smarta 1&s —
Marknad, frender och upphandling” som ges ut av Offentliga fastigheter.

— Enligt vér bild finns ett stort intresse for smarta 1&s. Manga fastighetsdgare ser vilka
fordelar det kan innebdra bdde for dem sjdiva, men ocksé fér andra som behover f&
filltiradde till byggnader.
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Det sdger Caroline Andersson, som dr vd pd Governo, ett managementkonsultbolag
med fokus pd offentlig sektor. De har férutom skrifterna om smarta |1&s, bistatt Sveriges
kommuner och regioner, SKR, kring en ny végledning om klassning inom Internet of
Things, loT.

Soker en enhetlig lI6sning

Det som upplevs som komplext med smarta I&s, menar Caroline Andersson, dr hur man
ska tanka kring investeringen.

— Har soker fastighetsdgare ofta en enhetlig 16sning, vilket i manga fall innebdr ett och
samma lasmdarke. Det ar ocksd en marknad i férandring, frén I&sfirmor och Idssmeder fill
att I&s numera utgdr en del i smarta fastigheter. D& kan svarigheten ocksé vara att veta
ndr man ska vaga investera och vilken 16sning som faktiskt blir den bdsta, sdger
Caroline Andersson.

Tre rad att tdnka pa vid upphandling av smarta lds:

e Kravstall utifrdn behov och funktion — snarare én hur ni férestdller er den
tekniska lI&sningen.

e Tank framtidssékring — ha med krav som sakrar att Ibsningen kan
utvecklas pd ett bra satt ndrmaste aren, exempelvis kring dppna
granssnitt.

Genomfér en informationsklassning — nér I&sen blir smarta tillkommer nya
perspektiv som ar viktiga att kravstélla. Har kan SKR:s nya vagledning
Klassa fér loT vara till hjdlp.

Okade sdkerhetsrisker

Sakerhet och trygghet ar grundidiggande ndr det handlar om I&s. | takt med att den
digitala I&stekniken och marknaden utvecklas, 6kar ocksé sékerhetsriskerna.

Detta kréver noggrann analys och samarbete mellan de aktdrer som ager
fastigheterna och de aktérer som i sin verksamhet behdver tillirade fill fastigheterna,
skriver férfattarna.

Kryptering av kommunikation

Digitaliseringen ger 6kade mojligheter till intrdng, viket innebdr att krav stdlls pd
leverantérerna att erbjuda I6sningar med hég informationssékerhet. Det
handlar till exempel om kryptering av bland annat kommunikation mellan I&sets
olika bestandsdelar, men ocksd ett mer avancerat kopieringsskydd for bararen.
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Det har under de senaste d&ren funnits viss otydlighet kring sékerheten vad gdller
I&slésningar med mobil bdrare, och foérsakringsbolagen har gjort olika
beddmningar i frdgan.

Som vi tidigare p& Omvdarldsbevakning skrivit om publicerade
Stéldskyddsféreningen i mars forra éret en ny I&dsnorm som beskriver
uppkopplade I&senheter. Detta medfor att mobilt tilltréde kan delas ut pd
distans samtidigt som sékerheten uppratthdlls. Leverantérerna utvecklar fér
narvarande produkter med anpassning till den nya normen.

For saval statliga fastighetsdgare som regioner och kommuner ar det viktigt att
delta i pdgdende branschsamverkan for att kunna beskriva behoven och
pdaverka affdrsmodeller s& att stkert tilltréde till de smarta Idsen blir méjligt pd
ett kostnadseffektivt satt, menar forfattarna Caroline Andersson och Karin
Alfredsson fill skriften om smarta I13s.

Gemensamt tillirade i porten

Den andra fristdende skriften "Digitala 1&s - en intfroduktion” innehdller bland
annat begrepp och definitioner av smarta Ids, olika standardiseringsinitiativ,
fakta om digital sGkerhet och olika juridiska aspekter.

Standarder och granssnitt behovs

Det som skulle behdvas framdver ér standarder och grénssnitt som gér att olika
I&styper kan styras och kommuniceras mer samlat, i ett behdrighetssystem,
menar Caroline Andersson.

- Knéckfrdgan i flera av vara lasprojekt har varit hur man skapar gemensamt
tilltrdde i porten dér boende, fastighetsskdtare, posten, hemtjanst och
sophantering med flera behdver komma in.

Idag behdver man till exempel fér hemtjdnsten ofta montera ett parallellt 1&s i
porten, i stallet for att kunna anvédnda det befintliga.

— Har finns dock positiva exempel, som den nya Idsnormen men ocksd
samarbetet inom ramen fér FastighetsGgarnas plattform Accessy. Drommen
vore ndgot i stil med bank-id, en federation som kan hantera olika former av
accesser men ddr &dndd var och en rdr éver sin egen domdan, sdger Caroline
Andersson.
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