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Informationssakerhetspolicy
(inklusive dataskydd)

Inledning

Hantering av information i allm&nhet och personuppgifter i synnerhet ar av stérsta vikt
for att vi ska kunna bedriva ett andamalsenligt och effektivt projektarbete. Det dr ocksd
en trovardighetsfréga i relation fill véra kunder. Denna policy beskriver hur Governo
hanterar information p& en 6vergripande nivd. Detta gdller saval hanteringen av
personuppgifter som andra typer av information med sdrskild fokus pd information av
kanslig karaktdr. Vi har i arbetet sGkerstallt att arbetssétten beskrivna i denna policy éri
linje med GDPR.

| bilaga aterfinns en kartldggning som genomfoérts av hur personuppgifter hanteras mer i
detalj p& Governo.

Denna policy ersatter Governos Dataskyddspolicy (180129) samt Governos
Ledningssystem for informationssékerhetsarbete.

Om dokumentet

Denna policy syftar till att beskriva hur Governo uppratthdller informationssékerheten,
bdde med avseende pd personuppgifter och andra typer av information. Detta
dokument innehdller riktlinjer och rutiner fér hantering av information inklusive
definitioner och ansvarsomrdden. Dokumentet riktar sig till samtliga anstélida pd
Governo samt de samarbetspartners med tillgdng till Governos server och andra
digitala och analoga databaser.

D4 den storsta mangden av Governos information finns lagrad digitalt pd& extern server
via en molnldsning ligger tyngden i deftta dokument frémst vid digital
informationshantering och arbetssatt kopplat till detta, men ska dven beaktas vid
hantering av annan typ av information som kan vara i analog form.

Policyn omfattar samtlig information som hanteras pé& Governo. Detta innefattar séval
information som innehdller personuppgifters som den som inte gor det. Vad gdller
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definitionen av personuppgifter hanvisas fill EU:s férordning.! Férenklat kan sagas att all
s&dan information som direkt eller indirekt kan hdnvisas till en fysisk person réknas som

personuppgifter. Policyn och dess bilaga omfattar b&de dataskydd (dvs. hantering av
anstalldas personuppgifter) som integritet (dvs. hantering av kunders personuppgifter).

Organisation for arbetet med informationssdakerhet

Governos hogsta ledning i form av bolagets VD och ledningsgrupp arbetar aktivt med
att sdkerstdlla att informationssékerheten uppratthdills.

Ytterst &r Governos VD ansvarig for informationssdkerheten pé& bolaget samt for att IT-
ansvarig och ovriga berérda har de férutsattningar som krévs fér att félja de riktlinjer
och rutiner som finns avseende informationssdkerheten. P& Governo innehar VD rollen
s@val som informationssdkerhetsansvarig som personuppgiftsansvarig.

Rollen informationssékerhetsansvarig har fill uppgift att I6pande uppdatera och folja
upp detta dokument, att hantera eller ta vidare avvikelser och andra hot i férhdllande
till informationssékerheten samt att halla sig & jour med aktuell lagstiftning.
Informationssdkerhetsansvarig ar dven ansvarig fér kommunikation med
systemleverantérer i frdgan och sdkerstdller att leverantdrsavtalen foljer féretagets krav
pd& informationssdkerhet.

Informationssékerhetsansvarig ansvarar fér att en genomgdng av policyn sker i
samband med introduktion av nyanstallda. Darefter ansvarar alla anstallda for att halla
sig uppdaterade om de rikilinjer och rutiner som redovisas i detta dokument. Som
individ &r man ocksd ansvarig fér att i sina uppdrag och kundkontakter tillse att
personuppgifter hanteras enligt denna policy (inkl. bilaga).

Samverkan med andra konsulter och externa leverantérer ska regleras genom avtal
och alla ska ha kdnnedom om Governos riktlinjer och rutiner kring informationssdkerhet
samt félja dessa.

Informationssdkerhet pd Governo - definition och mal

Informationssdkerhet p& Governo definieras som ett tillstdnd ddr information har ett
skydd avseenDatde konfidentialitet, spdrbarhet, tillgdnglighet och riktighet.

Malen for Governos informationssdkerhetsarbete delas in efter dessa fyra omraden:

+ Konfidentialitet — Informationen d&r skyddad frén obehdrig dtkomst och spridning.
Individer tar som utgdngspunkt endast del av for arbetet relevant information och
sprider inte information till obehdriga.

+ Sparbarhet - Informationens historik i termer av kdllor och férandringsinsatser framgar
i den utstrickning det inte strider mot annan lagstiftning eller mot principerna om
konfidentialitet.
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+ Tillganglighet — Informationen kan utnyttjas efter behov, i férvéntad utstrdckning och
inom 6nskad fid.

+ Riktighet — Den information som handhas &r tillforlitlig och korrekt. Informationen ska
skyddas frdn medveten och omedveten manipulation som skulle kunna korrumpera
dess fillforlitighet.

Konfidentialitet

Konfidentialitet och skydd av personuppgifter sékerstalls dels genom tekniska I&sningar i
termer av behdrighetsnivder fér information som lagras pd servern dar behdrighet styr
vem som har den tekniska fillg&ngen fill informationen, och dels genom arbets- och
forhdaliningssatt som foljer principerna i detta dokument och dér medarbetare eller
andra individer med tillgdng till servern och andra databaser endast tar del av
information med relevans for deras arbetsuppgifter. For information med hoégre
sakerhetsklassificeringar, delvis nivé 2 och samtlig information med sékerhetsnivé 1
skyddas av behérighetsnivaer i de fall de lagras p& Governos server.

Det finns tydliga rutiner for att reglera behoérigheter for tillgéng till information, vilket kan
variera p& projekt- och delprojektsniva.

Anvdndare ska hantera sina inloggningsuppgifter p& ett satt s& att obehorig dtkomst
undviks, samt tillse att utrustningen inte utsatts for obehoérigt anvéndande.
Pappersdokument, dvriga lagringsmedia samt anteckningar pd t.ex. whiteboard i
arbetsrum mdste hanteras i enlighet med hur informationen har klassats.

Samtliga lokala hdrddiskar i medarbetarnas datorer ér krypterade, vilket forsvarar
eventuella intréng.

Sparbarhet

Spdrbarhet sdkerstdlls dels genom versionshantering, dels genom tekniska I&sningar
kopplade till Governos upphandlade molnldsning.

Tillganglighet

Tilgdngen fill relevant information uppratthdlls Gven den genom Governos
upphandlade molnlésning och de SLA:er som etablerats i relation fill leverantéren.

Riktighet

Informationens riktighet sakerstalls genom handhavanderutiner dar konsulternai
teamen stottar varandra. Gdallande skydd frén medveten och omedveten
manipulation uppr&tthdlls det genom Governos upphandlade molnldsning.

Processer inom informationssakerhetsomradet
Processerna inom informationssékerhetsomré&det kan delas in i xx dvergripande typer:
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Informationsklassning och -hantering
Uppfdlining av informationssdkerhetsarbetet
Avvikelse- och undantagshantering
Aterkommande personuppgiftsanalys
Leverantorshantering
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Informationsklassning och -hantering

For att avgdra hur information i specifika projekt ska hanteras behdéver en
informationsklassning genomféras. En dvergripande beddmning utifrén
informationssékerhetsperspektivet sker i projektstart i samrddan med kunden.
Klassningen avgdr hur informationen hanteras under och efter projektet. Projektledare
ansvarar for att klassningen revideras i det deft fall det ar aktuellt. P& Governo hanteras
en stor mangd information fér kunders rékning. Denna information ska alltid klassas och
hanteras i linje med de krav som stdlls frén respektive kund.

| framtagandet av informationsklasserna har vi utgdtt ifrdn Klassas SKLs KLASSA-verktyg
med anpassning till Governos verksamhet.

Sdkerhetsniva 3

Information dar spridning, avsaknad av spdrbarhet, avbrott i &tkomst och oriktig
information enbart har ringa eller ingen effekt fér egen eller annan organisations
verksamhet eller f&r enskild person. | allmé&nhet offentlig information samt icke kdnsliga
personuppgifter.

Projekt som beddms innehdlla information pd sdkerhetsnivd 3 hanteras digitalt pd
Governos molnldésning utan restriktioner fér anvéndarna.

Sdkerhetsniva 2

S&dan information som om den kommer i ordtta hdnder kan medféra skada for
foretaget, kund eller enskild person. Information endast avsedd fér egen personal
och/eller utpekade personer hos kund. Kansliga personuppgifter enligt GDPR.

Projekt som beddms innehdlla information pd sdkerhetsnivd 2 hanteras digitalt pd
Governos molnldésning utan restriktioner for anvé@ndarna. | vissa fall kan delar av
projekten behdrighetsklassas.

Sdkerhetsniva 1

S&dan information som om den kommer i orétta hdnder kan medféra allvarlig skada for
egen eller annan organisations verksamhet eller f&r enskild person.

S&dan information som pé&verkas av lagkrav anférbara till ett visst verksamhetsomrdde.
T.ex. information frdn kunder med sdrskilda krav om sekretess.

Oriktig information kan medféra allvarlig skada fér egen eller annan organisations
verksamhet eller for enskild person.

Mycket strikt kontroll av i princip all data.
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Projekt som beddms innehdlla information pd sdkerhetsnivd 1 hanteras digitalt pd
Governos molnlésning med insyn enbart fér de konsulter som arbetar i uppdraget.
Konsulterna skriver pd sekretessavtal. | projekt klassade pd sdkerhetsnivd 1 ska
dokument inte skickas via e-post externt (ddr e-posten inte ar krypterad) utan enbart
laddas ner direkt frdn molnldsningen. | de fall lagring sker i kundens miljé ér kunden
ansvarig for informationssdkerheten.

Uppfoljning av informationssdkerhetsarbetet

Informationssdkerhetsansvarig foljer minst &rligen upp det interna
informationssdkerhetsarbetet, rutinerna i detta dokument samt relevanta
leverantérsavtal. Informationssdkerhetsansvarig stdmmer I6pande av
informationssdkerhetsarbetet med féretagets ledningsgrupp och IT-ansvarig.

Avvikelse- och undantagshantering

Alla anstallda har ansvar fér att rapportera avvikelser, undantag eller andra faktorer
som kan pdverka informationssékerheten fill informationssékerhetsansvarig eller annan
relevant person.

Vid informationssdkerhetsincidenter ér det informationssdkerhetsansvarig som i forsta
hand hanterar dessa samt tillser att adekvata dtgdrder vidtas och f6ljs upp for att
férhindra upprepning av incidenter.

Beslut med bdaring pd informationssékerheten fattas av féretagets VD.
Informationssdkerhetsansvarig har mandat att vid akuta situationer fatta beslut fér att
forhindra eller avstyra allvarliga incidenter med direkt pdverkan pd
informationssdkerheten.

Aterkommande personuppgiftsanalys

For att uppratthdlla ett gott dataskydd har vi tagit fram en process som innehdller
féljande moment:

+ Kartldgga - identifiering av alla personuppgifter som vi hanterar.

+ Definiera - framtagande av definitioner pd samtliga personuppgifter for de olika
malgrupperna i form av vilkken information som samlas in, hur detta sker, hur
samtycke inh&mtas, hur informationen lagras, vika som har &tkomst och nér
informationen raderas.

+ Utbilda - utbildning av samtliga medarbetare i hur Governo hanterar
personuppgifter enligt denna policyn.

+ Hantera - I16pande hantering av personuppgifter fér de som samlar in och har
Atkomst fill informationen.

Leverantérshantering

Alla leverantérsrelationer regleras i avtal ddr informationssdkerhetens fyra omrdden
beaktas och samtycke till personuppgiftslagring medges. | detta ingdr bl.a.:
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+ att en leverantodr ska kunna sékerstdlla att Governo och bolagets kunders krav p&
konfidentialitet och sekretess kan uppratthdllas samt redovisa hur detta sékerstdlls,

+ att det med tydlighet ska framgad vilken rétt en leverantdr har att dndra, manipulera
eller p& andra satt hantera innehdllet i information som leverantéren har fillgéng fill,
t.ex. genom att det lagras pd en extern server samt under vilka omsténdigheter
detta i sddana fall fér goras,

+ vilka servicenivaer som leverantéren forbinder sig att uppratthdlla samt hur de
sGkerstdller att detta foljs.

For att sGkerstdlla godtagbara nivder utifrdn ett informationssékerhetsperspektiv
granskas alla leverantorsavtal av bolagets informationssGkerhetsansvarig innan avtal
ingds.

Governo har faftat beslut om outsourcing av sin it-miljo vilket bl.a. innebdar
informationshantering via molnlagring av tredje part. For ndrvarande hanteras fjdnsten
av Quality of service dar relationen styrs via upprattat avtal. Detta avtal féljer Governos
informationssdkerhetspolicy.
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